PC SIKKERHEDSRAD TIL AT BESKYTTE DIG 1
UANSET HVOR DU ARBEJDER

UDFORDRING:
1 PCer + Printere er i stigende grad mal for
malware angreb.

HP SURE START
Vores professionelle PC'er og printere er de eneste pa
markedet med en dedikeret sikkerhedschip til beskyttelse og
handtering afmalwareangreb malrettet mod BIOS firmware.
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UDFORDRING:

3 Der er et stigende antal af phising angreb rettet mod virk-
somheder, eftersom det har bevist sig at veere en af de mest
effektive indgange til virksomhedens infrastruktur og IP.

HP SURE CLICK

Beskytter enheden mod malware pa ondsindede websteder eller som
skjuler sig i almindelige Microsoft® Office- og PDF-filer ved at inddaemme
malware i enisoleret virtuel container. Malwaren er vaek, sa snart du slukker
applikationen eller browser vinduet.
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UDFORDRING:

5 Vi arbejder i stigende grad i abne kontormiljger og flere
arbejder vaek fra kontoret. 90% af alle forsgg pa visuel
hacking er succesfulde.

HP SURE VIEW
HP tilbyder mulighed for indbygget elektronisk privacy filter i mange af vores
professionelle notebooks, sa brugerne ikke risikerer at blive kigget over
skulderen (visuel hacking), nar de arbejder i abne og offentlige rum.

UDFORDRING: S
Det er tidskraevende og dyrt at slette harddisken, nar PCer ,.-"‘-\
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skal bortskaffes eller gives videre. Det gger risikoen for, at

data falder i de forkerte haender.
HP SECURE ERASE
vores professionelle maskiner i Pro og Elite serierne. Ggr det nemt og
sikkeret for jer at slette data pa harddisken, nar PC'en skal bortskaffes.
9 Ved oprettelse af nyt Image kan det vaere udfordrende @
at konfigurere alle sikkerheds- BIOS-, hardware- og
softwareindstillinger ens for samtlige PCer pa tveers af ﬁ
HP MANAGEBILITY
INTEGRATION KIT (MIK)
SCCM og muligger centraliseret fjernstyring af HP BIOS-, hardware- og soft-
wareindstillinger. | kan dermed spare bade tid og omkostninger ved implemen-
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Ansatte opdatere ikke deres BIOS kontinuerligt, hvilket
skaber mulige huller i sikkerheden.

Et avanceret datasletnings vaerktgj, som er bygget direkte ind i BIOS pa
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UDFORDRING:
virksomheden og sgrge for, at de altid er opdaterede.
HP Manageability Integration Kit (MIK) er en certificeret plug-in til Microsoft
tering og lebende vedligehold af image og politikker pa jeres HP computere.
11 UDFORDRING:

HP SURE ADMIN
HP Sure Admin eliminerer behovet for et BIOS kodeord i klar tekst. Ved
at oprette og lase BIOS med en digital signatur kan IT-afdelingen admin-
istrere BIOS-indstillinger sikkert og nemt over et netvaerk, uden at vide-
regive BIOS kodeordet til brugere og helpdesk.
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UDFORDRING:

2 Der udvikles over 350.000 nye malwarevarianter hver eneste
dag, hvilket gar det sveert for almindelige antivirusprogram-
mer at holde trit med udviklingen.

HP SURE SENSE

Benytter patenterede deep learning-algoritmer og avanceret neural-
netvaerksteknologi til at opdage nye typer malware gjeblikkeligt og dermed
beskytte mod hidtil ukendte angreb.
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4 Kritiske processer bliver lukket ned, naren
enhed bliver kompromiteret.

HP SURE RUN

Holder dine'essentielle applikationer og processer kgrende, selv hvis
malware praver at lukke dem ned. Mulighed for at indstille til netvaerks-
isolering til udvalgte applikationer.
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6 UDFORDRING:

Besveerlig administration og
gendannelse af PCer.

HP SURE RECOVER

Gendanner systemet, nar 0S er blevet beskadiget og/eller mangler efter-fx mal-
ware/ransomware angreb, og sikre dermed at | altid har adgang tiljeres image
via cloud, hvilket minimerer nedetiden.
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Adganag til BIOS giver starst privilegie til
enheden og hacking kan ikke spores.

8 UDFORDRING:

HP ENDPOINT SECURITY

CONTROLLER

HP Endpoint Security Controlleren sidder pa-bundkartet i alle vores profes-
sionelle maskiner.og sikrer jeres BIOS mod malware, at jeres antivirus og fire-
wall altid er kgrende, og at OS recovery. fungerer direkte fra skyen.
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UDFORDRING:
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Ingen eller begraenset mulighed for lgbende op-
dateringer af drivere i maskinen.

HP IMAGE ASSISTANT
HP Image Assistant gar det hurtigt og nemt at hente de nyeste drivere i en
samlet pakke, sa det er nemt at holde maskinerne opdaterede og sikre. IA
kan ogsa anvendes som lokal agent og kan automatiseres til at opdatere
alle dine klienter, sa du sparer tid.
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UDFORDRING:
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Fysiske angreb pa enheder (nar en computer adskilles for at

endre eller undersgge systemkort) er en stigende bekymring, i
iseer da veerktgjerne til at udfare disse sofistikerede angreb
blive lettere tilgeengelige.

HP TAMPERLOCK
HP TamperlLock registrerer hvis nogen abner coveret pa din notebook og sluk-
ker den. Ved naeste opstart giver BIOS dig en advarsel om at nogen har pillet
inde i din notebook. HP TamperLock kan beskytte dig mod fysiske angreb pa din
TPM chip, DMA og hukommelsesmoduler.

BR Windows10Pro

Windows 10 pro means business



